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PERSPECTIVES

VELKOMMEN T

Velkommen til fjerde nummer af Board Perspectives
fra Board Network, The Danish Professional Direc-
tors Association. Board Perspectives henvender sig

til alle, som interesserer sig for bestyrelsesagendaen
i Danmark, og er den fremmeste, danske publikation
med fokus pa Corporate Governance og Board Lea-
dership.

Board Perspectives udkommer kvartarligt — og byder i

hvert nummer pa en reekke artikler, skrevet af farende,
eksterne eksperter samt interviews, nyheder og meget

andet. Fokus er pa indhold over form — og p& nyheds-

vinkler og holdninger med kant.

I dette nummer har vi faet bidrag fra tre anerkend-

te rddgivere, som hver for sig seetter fokus pa Cyber
Risks, Big Data samt generelle kompleksitetsudfor-
dringer.

Desuden bringer vi to gange ”5 skarpe spgrgsmal”

til dels en af verdens mest prominente ledere fra

den finansielle sektor (Larry Fink, Chairman & CEO
BlackRock), dels til en af Nordens mest velanskrevne
ledere (Arne Karlsson, bestyrelsesformand i bl.a. Ra-
tos og formand for den svenske Corporate Governance
komité).
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INTERNATIONALE CORPORATE GOVERNANCE
TRENDS

Board Network er stolte over, at vi endnu engang kan
preesentere et arrangement med indleg af serdeles er-
farne og kompetente kreefter; “Corporate Governance
i et Internationalt Perspektiv” atholdes torsdag d. 20.
november kl. 12-16 i Odd Fellow Pal®et i Kgbenhavn.

Larry Fink vil forteelle om sine erfaringer som Chair-
man & CEO for verdens sterste institutionelle investor
(BlackRock har ca. USD 4.425 mia under forvaltning
— til sammenligning har danske ATP ca. DKK 600 mia
under forvaltning, og BlackRock er dermed ca. 44 gan-
ge storre end den velkendte danske investor-gigant).

Endvidere vil Arne Karlsson forteelle om sine erfarin-
ger med bestyrelsesarbejde pé tveers af Norden, bl.a.
hentet fra sin tid som fgrst CEO og nu formand for
kapitalfonden Ratos, og yderligere fra sine oplevelser
som formand og/eller bestyrelsesmedlem i bl.a. AP
Mpgller-Meersk, Bonnier, Ecolean og Einar Mattsson.

Nogle af de klareste Corporate Governance trends,
som man ser internationalt i gjeblikket er:

1. Stadigt stigende fokus pa bestyrelsens vardiska-
bende rolle frem for den rent administrative og/eller
overvéigende kontrolfunktion.
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2. Oget regulering — pa bade nationalt og
supranationalt niveau, og af bade hard law- og soft
law-karakter, dvs. bdde som anbefalinger/retningslin-
jer og som decideret lovgivning/direktiv.

3. Kraftig stigning i fokus pé bestyrelsens samspil,
bl.a. qua den (typisk) arlige bestyrelsesevalueringspro-
ces, og pa hvordan bestyrelsens indre dynamik bidra-
ger til veerdiskabelsen i virksomheden.

4. Et markant fokus pa mangfoldighed, béade i forhold
til kensmeessig diversitet, og i forhold til national/
kulturel forskellighed samt ikke mindst med fokus pa
tilsikring af kompetencemaessig diversitet. Det bemaer-
kelsesveerdige i tendensen bestar dog af to elementer;
dels hvor meget alle italesestter forholdet og hvordan
en raekke virksomheder virkelig far adresseret og
eksekveret pd situationen, dels hvor mange virksom-
heder, der trods ogsa deres egen italesettelse endnu
ikke har forméet at komme videre fra den traditionelle
rekrutteringspool af "hvide meend i 50’°erne med en
CEO-baggrund samt en uddannelse som ingenigr eller
MBA”.

BESTYRELSENS VARDISKABENDE ROLLE

Som Larry Fink siger i vort interview med ham andet-
steds her i magasinet, har interessen og engagementet
fra investorernes side — ogsa mod bestyrelsen - endret
sig betydeligt. Occupy Wall Street-bevaegelsen, ind-
farelsen af Stewardship Codes (i f.eks. UK, Holland,
Japan og Schweiz), samt ogsé i Danmark anvendelsen
af aktioneer- og gruppesggsmal mod virksomheder og
bestyrelser (bl.a. i Pandora og forventeligt ogsé OW
Bunker), er klare materialiseringer pd denne tendens.

Bestyrelsen forventes — som kollektiv sdvel som
individuelt — at std pad mal over for aktionererne

bade ved bgrsnoteringer, i vederlagsspergsmal, i
kontrol- og risikoforanstaltninger, i CSR-hensyn og i
personspgrgsmal, herunder succession planning pa
bade direktions- og bestyrelsesniveau. Formanden star
naturligvis forrest i forhold til aktionererne — ligesom
den administrerende direktgr typisk star forrest i for-
hold til kunder, medarbejdere og myndigheder — men
den resterende bestyrelse bliver alle holdt op pa, at de
ligeledes, hver for sig, bidrager positivt til virksomhe-
dens positive udvikling.

Det farer en selvforsteerkende proces med sig; de
stigende omverdenskrav gor bestyrelsesarbejdet mere
komplekst og langt mere tidskreevende, hvilket inde-
berer en gget brug af forskellige bestyrelsesudvalg (re-
visionsudvalg, vederlagsudvalg og nomineringsudvalg
er de typiske, obligatoriske udvalg, men internationalt
ses i hgj grad ogsa anvendelse af risikoudvalg, sikker-
hedsudvalg, strategiudvalg, etc.). Denne ggede anven-
delse af udvalg betyder imidlertid ogsa, at hver enkelt
bestyrelsesmedlems individuelle bidrag bade bliver
mere betydningsfuldt og mere igjefaldende — hvilket
farer yderligere "risiko” for individuelt at blive vejet
og fundet for let (f.eks. ved bestyrelsesevalueringen
eller ved genopstilling pa generalforsamlingen) eller
for decideret at blive holdt juridisk erstatningsansvar-
lig ved uagtsomme (og naturligvis forsaetlige) forhold,
hvor aktionearer (eller andre) har lidt et gkonomisk
tab.

JGET REGULERING

Eksemplerne herpa fra de seneste ér er talrige; ny
lovgivning vedr. diversitet, nye regler vedr. comply-
or-explain, nye retningslinjer for say-on-pay, nye
direktiver vedr. bestyrelsesmedlemmers uathengighed
seerligt i den finansielle sektor — og som vi herfra for-
udsagde allerede ved arsskiftet 2012/2013, sa vil den
type regulering, som omfatter banker etc., forventeligt
ogsd udbrede sig til andre sektorer med store balancer,
herunder ejendomme (er sket tidligere i ar med nye
EU-regler), forsyningsselskaber, shipping samt réstof-
fer. Seerligt sidstneevnte er nok en branche, der ma
forventes at sta for skud, nar eftervirkningerne af den
hgjaktuelle OW Bunker-sag begynder at materialisere
sig. Fit-and-proper regler samt krav til obligatorisk
efteruddannelse af bestyrelsesmedlemmer er nok blot
nogle fa af de tiltag, der kan forventes, nér vi ser et
par ud i fremtiden.

BESTYRELSENS SAMSPIL

Board Network og PwC forestod i sommeren 2013

en undersggelse blandt 81 danske bestyrelsesfor-
maend/-medlemmer, som viste, at ca. halvdelen af
alle bestyrelser jeevnligt gennemfarer bestyrelseseva-
luering. P4 internationalt plan er billedet noget mere
broget; i visse lande er evalueringer en (nesten) fast
bestanddel af bestyrelsernes arshjul, i andre lande
ligger det dem endog meget fjernt.
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Faktum er, at evalueringerne i stigende grad gennem-
fares og anvendes bade internt og eksternt. Udfordrin-
gen er, at der endnu ikke findes hverken normer, stan-
darder eller benchmarks for gennemfgrsel af en ideel
evaluering. Som udlgber af vores omtalte undersggel-
se fra sidste dr, udgav Board Network sammen med
PwC dog publikationen "When Good is the Enemy of
Great” — som angiver en raskke best practice-guide-
lines for bestyrelsesevalueringer — og som seetter fokus
pé, at det ofte er opfattelsen af, at niveauet (bade for
selve evalueringen og for bestyrelsesarbejdet som
sddan) som veerende “godt nok”, der indeberer en
begraensning for, at der streebes efter excellence.

Som ogsd Arne Karlsson neevner i vort interview med
ham andetsteds i magasinet, er der over en bred kam
sket en professionalisering af bestyrelserne gennem
de seneste ar — og af deres indsats i bestyrelseslokalet.
Bl.a. kan vi konstatere en stigende vaegtning af reelle
kompetenceafdekninger i forbindelse med opstilling
af profiler over nye, potentielle bestyrelsesmedlem-
mer. Dette er en klar fremgang fra blot at anvende neaer-
heds- og kemi-princippet fra bestyrelsens eget snavre
netverk; ”vi kender ham og har tillid til ham — derfor
opstiller vi ham”. I dag rekrutteres der saledes i sti-
gende omfang blandt kandidater med specifikt define-
rede kompetencer, saledes at strategien for virksomhe-
den ogséd understottes af tilstedeverelsen af de meste
hensigtsmasssige kompetencer i bestyrelseslokalet.

Imidlertid har der i sammenheeng hermed vaeret en
tendens til naesten udelukkende at vaegte "kompe-
tence”, og ikke mere personlige karakteristika som

“karakter” og “kollegialitet” — som begge i hgjere grad
er med til at determinere hvorledes dynamikkerne
udfoldes i bestyrelsen — og dermed om de sggte kom-
petencer overhovedet bringes optimalt i anvendelse.
Dette kommer til at eendre sig fremover!

MANGFOLDIGHED

Pé tveers af kloden er der fokus pé at gge mangfoldig-
heden i topledelser og bestyrelser. Det gaelder fra USA
over Europa til Sydafrika og Australien. Alle steder,
hvor man har iveerksat en lang reekke forskellige ini-
tiativer af bade lovgivningsmeessig og mere frivillig/
privat karakter.

Malsetninger eller deciderede kvoter har i disse lande
veeret opsat med typisk en 25-40% norm (dvs. en mi-
nimumsgranse for reprasentation af det underrepree-
senterede kgn).

I USA er situationen dog stadig, at mindre end 20% af
bestyrelsesmedlemmerne i Fortune 500-selskaber er
kvinder. I UK er der nu en 19% kvinde-andel i FTSE
100-selskaber og en 15% andel i FTSE 250-selska-

ber — men til gengaeld er 24% af de nyvalgte besty-
relsesmedlemmer (i 2014) kvinder. Dvs. andelen er
for opadgdende. Imidlertid slar det endnu ikke helt
igennem pé formandsniveau. Her er der kun 3 kvinder
som formaend i FTSE 100-selskaber, og 7 kvinder som
formeend i FTSE 250-selskaber. I Danmark kan tallene
for 2014 opggres til en andel pd 15% kvinder i bars-
noterede selskaber (dog kun 11% af de generalforsam-

lingsvalgte bestyrelsesmedlemmer), mens der generelt
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Bestyrelsesarbejde

pwec

Fé inspiration og viden, der styrker dig i dit bestyrelsesarbejde
med Bestyrelsesarbejde i Danmark 2015. Bogen stiller bl.a.
skarpt pa den teknologiske udfordring og andre aktuelle
emner pa bestyrelsens agenda som aktivt ejerskab og nye
EU-regler vedr. revisionsudvalg.

Download eller bestil Bestyrelsesarbejde i Danmark

2015 pa www.pwc.dk/bestyrelsesarbejde.
Bogen er gratis for PwC’s kunder-.

Succes skaber vi sammen... Revision. Skat. Rédgivning.

034314

BOARD*NETWORK -5 - Bredgade 67, 1260 Kgbenhavn K - www.boardnetwork.dk



BOARD PERSPECTIVES

i samtlige A/S-bestyrelser kan opgeres en kvinde-andel
pé 19%. Tallene for seerligt de bersnoterede kan snyde
en smule, da der her er en andel pa 13% udlendinge —
og der skelnes ikke i opggrelsen fra Komitéen for god
Selskabsledelse mellem kvinder og mand blandt disse
udleendinge. Uanset hvad, er der dog over en bred kam
fortsat langt til maltallene!

Diversitet i kompetencer er som oven for neevnt ogsa
en tendens i stigning. Den traditionelle tidligere adm.
direkter for et begrsnoteret selskab som overgar til en
rolle som formand andre steder, har nu faet konkur-
rence fra bl.a. tidligere finansdirekterer samt i den
senere tid ogsd personer med f.eks. konsulentbag-
grund eller lignende. Til eksempel kan fra UK navnes
Deloitte-partner Martin Scicluna, som har overtaget
formandsposten i RSA (Codans moderselskab), samt
tidligere McKinsey-partner Ian Davis som er ny for-
mand for Rolls-Royce. I Danmark har vi set adskillige
personer med bl.a. kapitalfondsbaggrund vaelge en
senere karriere som bestyrelsesformand, herunder bl.a.
Ole G. Andersen, Bjgrn Hgi Jensen og Christian Dyvig.

KOMMENDE ARRANGEMENTER

Vi gleeder vi os meget til at hgre om ovenstdende
trends (og mange flere) fra "hestens egen mund”, nar vi
som naevnt torsdag d. 20. november kl. 12-16 kan pree-
sentere en af verdens absolutte topledere; Larry Fink,
Chairman & CEO, BlackRock, sammen med Sveriges
“mr. Corporate Governance”, Arne Karlsson, bestyrel-
sesformand for bl.a. Ratos og Bonnier Holding.

Til sidst minder vi om de fire gvrige nestkommende
arrangementer i Board Network:

e Torsdag d. 12. marts 2015 kl. 12-19: Den Store
Danske Bestyrelseskonference 2015 — Boards in a
disruptive age

* Onsdag d. 3. juni 2015 kl. 16-20: Bestyrelsesudvalg
- Dynamiske arbejdsgrupper eller fraleggelse af
ansvar?

e Tirsdag d. 8. september 2015 kl. 8-12: Den verdi-
skabende mangfoldighed — Kompetencer, nationa-
litet og ken

e Tirsdag d. 24. november 2015 kl. 12-16: Forman-
dens altafggrende rolle — Et job, ikke en position

Hermed igen velkommen til fjerde nummer af Board
Perspectives. Rigtig god laeselyst.

Ditte Kirstein Brammer & Jakob Stengel
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PROBLEMER
KAN VZARE KOM-
PLICEREDE - DET
KAN LOSNINGER
IKKE

Af NIELS AHRENGOT,
Managing Partner,
Implement Consulting
Group

I en global verden bliver de udfordringer, vi skal lose
storre og mere komplekse, og vi er ofte fristede til at
introducere losninger, der er lige s komplicerede og
hvor bade konsekvenser, fremdrift og resultater er
sveere at gennemskue. Her skal vi, som bestyrelse, pa
den ene side insistere pa enkelhed og fokus. Pd den
anden side skal vi veere ydmyge overfor, at reduktion
af kompleksitet kreever et indgdende kendskab til de
detaljer, hvor den reelle veerdiskabelse i virksomheden
som oftest sker.

BALANCEN MELLEM KOMPLEKSITET OG ENKEL-
HED

I bogen "Merk Verden” konkluderede Tor Ngrretran-
ders et sted, at bevidsthedens bdndbredde er ca. 16 bit
pr. sekund. Om man sé er enig med ham i den precise
definition er underordnet. Den centrale pointe er, at
vi kun er i stand til at bearbejde en lille brgkdel af de
informationer, vi hele tiden bliver bombarderet med.

I det hele taget oplever jeg, at "Merk Verden” pé en
utrolig elegant facon eksemplificerer sit eget formal,
nemlig at sammenfatte nogle indviklede og meget
omfattende emner pa en enkel og letforstiaelig made —
uden at blive overfladisk og fordummende. Den enkel-
hed kan vi leere meget af som ledere, iseer pa allerhg-
jeste niveau, hvor alene meengden af detaljer, vi skal
bearbejde og overskue, skaber en enorm kompleksitet.
Det kan vi, som bestyrelse, handtere pa to mader;
enten ved at reducere kompleksiteten eller ved at ud-
vikle vores evne til at lede kompleksitet. Desvaerre har
vi ofte en tendens til at veelge den sidste lgsning, idet
(det er min pastand) hgjtuddannede mennesker til-
treekkes intellektuelt af kompleksitet. Vi ender derfor

op med indviklede lgsninger, som et naturligt svar p4,
at problemerne de skal lgse er indviklede.

KOMPLEKSITET FORSIMPLET - DET KONKRETE
EKSEMPEL

Lad mig fremkomme med et konkret eksempel, som
efter min mening, handterer mange af problemstillin-
gerne i forbindelse med paradokset mellem en kom-
pleks problemstilling pa den ene side og behovet for
en enkel lgsning pa den anden. En hypotetisk trans-
portvirksomhed har mere end 250.000 kglecontainere,
som tilsammen repreasenterer en veerdi af 5 milliarder
USD. Alene datahédndtering og administration af trans-
porten af alle disse containere kreever mere end 1.000
ansatte i 10 forskellige Hubs. Hver gang en container
skal flyttes fra A til B involverer det i gennemsnit 137
overleveringer, der ganget med 250.000 giver ca. 34
millioner overleveringer, som skal hédndteres for alle
containere har fuldendt bare én af deres mange arli-
ge rejser. Kompleksiteten er enorm, og det kan vaere
sveert at vide, hvor vi skal begynde og ende, hvis vi fx
skal nedbringe den gennemsnitlige lead time pr. trans-
porteret container.

I sddan en situation kan det veere fristende at fokuse-
re pa hver af de 137 delprocesser som de forskellige
overleveringer representerer. Og ofte vil der rent
faktisk ogsa veere lavthengende frugter, som er lige
til at plukke, og som isoleret set kan medfere store
effektiviseringer af den enkelte proces. Men fordi vi
fokuserer sneevert pa de enkelte processer, mister vi
overblikket. Ikke mindst, over de mange indbyrdes af-
hengigheder mellem processerne. Derfor ser vi lige sa
ofte, at de afledte forbedringer igennem hele systemet
— i dette tilfeelde lead time pr. transporteret container
— er marginale eller ikke eksisterende.

Albert Einstein formulerede det enkelt og
kort: ”Any intelligent fool can make things
bigger, more complex and more violent. It
takes a touch of genius - and a lot of coura-
ge - to move in the opposite direction...”.

Vi behandler symptomerne pa det problem vi skal
lgse, uden at vi reelt aldrig har forstdet arsagen til det.
For ikke at falde i den feelde igen, udviklede virksom-
heden en zoombar model over de relevante processer
og delprocesser. En slags landskab, der som fx Google
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Maps, gor det muligt zoome ind og ud, og pa denne
made enten slippe kompleksiteten lgs eller indkapsle
den, alt efter hvad der er behov for i den givne situa-
tion.

I modseatning til situationen, hvor vi starter pé laveste
niveau med de 137 delprocesser, starter vi her pa sa
hgjt et niveau som muligt, og arbejder os derfra nedad.
Pé denne made er det muligt at skabe et hierarki af
processer og sammenheangene mellem disse. Eksem-
pelvis viser det sig, at 4 af de 137 delprocesser pa la-
veste niveau tilsammen udger en proces, der pa naeste
niveau hedder “Create load list”, som igen farer op til
”Generate cargo information”, som fgrer til "Execute
strategy at hubs”, der forer til ”Transport containers”,
som fgrer til "Execute operations”, som ultimativt

er en del af "Manage transport company”. Der kan
selvsagt sagtens vere flere af de 137 delprocesser, der
peger op pa fx Transport containers” end de 4, vi har
identificeret i ovenstdende hieraki, men bare det, at vi
ved preecis hvilke, og har et overblik over deres ind-
byrdes sammenhenge, gor at vi kan seette ind praecis
der, hvor effekten af vores indsats er stgrst.

Og potentialet er enormt. Kan vi fx i dette eksempel
nedbringe lead time pr. container pr. transport med
blot én dag, og antager vi, at hver container indgér i 8
transporter pr. ar, reducerer vi den samlede lead time
med 2.000.000 dage eller 5.500 ar, hvilket svarer til en
besparelse pd 500 millioner USD — alene som fglge af
behovet for faerre containere. Hertil kommer alle de af-
ledte effekter i form af bl.a. flere transporterede varer
og storre kundetilfredshed.

DEN LIVSFARLIGE KOMPLEKSITET

Ligesom omkostningerne ved ikke at sgge det enkle er
tilsvarende store. Det er selviglgelig ikke fair at sige,
at situationen i OW Bunker kunne vere undgéet med
et zoombart overblik over virksomhedens processer.
Men i en global verden, hvor forandringerne kommer
stadig hurtigere og har stadig starre effekt, er kom-
pleksitet livsfarligt. For hvad enten vi taler om orga-
nisering, forsyningskaede, produktionsapparat, servi-
celeverance eller salgskanaler, s& geelder der, at nar
mengden af indbyrdes athengigheder stiger s falder
vores produktivitet og reaktionsevne tilsvarende.
Vores bundlinjen udhules og vores konkurrenceevne
forringes. Nogle gange endda i en grad, der seetter hele
vores eksistensgrundlag pé spil.

Derfor er det det vores fornemste opgave at reducere
kompleksiteten i de virksomheder, hvis interesser vi
er sat til at varetage. Vi skal udfordre virksomheden —
og os selv — hver eneste gang vi maerker den mindste
tvivl om rationalet bag et strategisk projekt. Det er
lettere sagt end gjort, for det kreever, at vi skal handte-
re det paradoks, at mens vi pd den ene side sgger det
enkle, sker den reelle vaerdiskabelse i detaljen, jf. de
137 delprocesser i eksemplet ovenfor.

Jeg har kolossal respekt for de bestyrelsesmedlemmer,
der forstar, og er ydmyge overfor, kompleksiteten i de
virksomheder, de arbejder for. Det er den forstéelse
og respekt, der udger forskellen mellem forenkling og
forsimpling. Men jeg beundrer dem, der tager skridtet
videre og ogsa bekeemper kompleksiteten. Det er det
engagement og initiativ, der er forudsetningen for
udvikling og veekst.

HORING OM CORPORATE GOVERNANCE PRINCIPPER

FOR BANKER

The Basel Committee on Banking Supervision har offentliggjort sit udkast til nye Corporate Governance

principper for Banker. Der er deadline for hgringsvar d. 9. januar 2015. Udkastet til de nye principper kan

ses pa http://www.bis.org/publ/bcbs294.pdf
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Q & A WITH
LARRY FINK,
CEO &
CHAIRMAN,
BLACKROCK

1. WHAT KIND OF SIGNIFICANCE DOES THE
BOARD OF DIRECTORS (BOD) HAVE FOR A COM-
PANY? HOW HAS IT EVOLVED OVER TIME? AND
HOW DO YOU SEE IT EVOLVING IN THE FUTURE?

The role of board director is a key position from the
shareholder’s perspective. Shareholders rely on direc-
tors to represent their interests and the right to nomi-
nate directors is a crucial element in the protection

of shareholders’ interests. Over the last decade, the
importance of the role has continued to increase. The
financial crisis and the rise of real time and social me-
dia means that shareholders now require more regular
engagement with board members.

This presents a notable change as, traditionally, many
boards of directors tended to communicate with
shareholders only annually at shareholder meetings.
While this requirement for greater accountability and
pro-active engagement with shareholders may vary
from market to market, it is only a matter of degree.

Globally, the direction of travel is clear: shareholders
are looking to establish better understanding and con-
structive relationships with individual directors and
the wider board.

The Financial Crisis exposed that, for too long, boards
functioned like a rubber stamp and left too much of
their oversight duties to corporate management—that
attitude defeats the entire point of having a board.

Company directors have a critical role in taking a
step back and looking at the big picture, especially in
terms of time frame.

Consider this: the average CEO lifecycle today is in-
credibly short—about five years. Board members, on

the other hand, tend to serve for much longer, so it’s
crucial for them to keep company executives focused
on those longer-term goals.

2. WHAT AREAS DO YOU PRIORITIZE YOURSELF
IN YOUR EXHIBITION OF BOARD LEADERSHIP AS
CHAIRMAN & CEO OF BLACKROCK?

I am focused on many of the same things as other
Chairmen and CEOs — pushing people at the firm

to learn, to innovate, and to stay ahead. I'm more
focused on the fundamentals in my role as CEO, but
as Chairman I get the chance to step back a bit (fran-
kly it’s important to do this as an executive as well,
but it’s not always easy). Just as the board shouldn’t
be rubber-stamping the actions of executive mana-
gement, we also need to make sure that management
isn’t going through the motions themselves. That is,
management can get so overwhelmed with the day-to-
day responsibilities of running a company that it’s not
always easy for executives to look at long-term goals,
at ways to innovate, and—crucially—at difficult chan-
ges the firm needs to make.

Globally, the direction of travel is clear:
shareholders are looking to establish better
understanding and constructive relations-
hips with individual directors and the wider
board.

One of the ways you accomplish these goals is to
build them into the DNA of the firm—the long-term
view, the desire to learn and to innovate, the competi-
tive drive. But again, sometimes management needs a
hand and a second opinion, and that’s where a board
can provide real value.

3. HOW DO YOU SEE THE IMPORTANCE OF DIVER-
SITY IN BOARDS EVOLVE AND WHAT SHOULD A
COMPANY SPECIFICALLY EMPHASIZE WHEN DEA-
LING WITH THE SUBJECT?

BlackRock is a strong supporter of increased diver-
sity in boardrooms and (senior) management teams.
BlackRock views diversity to be broader than gender
alone and to include skills, experiences and backg-
round.

We believe that a diverse set of skills, perspectives
and backgrounds in the boardroom can enhance
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decision making, reduce risks, and ultimately lead to
improved economic performance.

We favor a voluntary, market-driven approach to
improving diversity in boardrooms and in the ranks of
senior management at public companies.

We also support the 30% Club both in the UK and
US, which is a group of CEOs and Chairmen who sup-
port the voluntary promotion of better gender balance
at all levels of their organizations, including the board
but with a particular focus on senior executives in the
US. The goal of 30% women on boards or executive
committees is aspirational and not a quota.

4. WHAT CAN THE TYPICAL CONTINENTAL EURO-
PEAN TWO-TIER GOVERNANCE MODEL LEARN
FROM THE TRADITIONAL US ONE-TIER GOVER-
NANCE MODEL - AND VICE VERSA?

We think that both unitary and two-tier board struc-
tures can be very effective in overseeing the manage-
ment and in acting in the best interests of sharehol-
ders. In our experience, what really matters and what
makes a successful board are the skill sets/experience
of individual board members and the board as a who-
le, the quality of the discussions in the boardroom,
and the quality of oversight that board provides over
management decisions.

For the well-functioning board, the role of the Chair-
man is absolutely critical. The Chairman’s responsibi-
lity is to create an atmosphere of openness and colla-
boration at the board level, to encourage discussion,
and to ensure that the boards’ structure and skill set
are appropriate for the company to achieve its long-
term strategic goals.

As a global investor we respect regional differences
and believe that governance structures, including
board structures, need to reflect the markets in which
a company operates. Nevertheless, we believe that it
is important to have robust checks and balances as
they significantly reduce the risk of negative financial
consequences.

This usually involves clearly defining the different
roles of the board and management such that the
responsibilities of each are well understood and ac-
cepted. It may also include the use of ad-hoc or more
permanent sub-committees for areas where the board

needs to consider certain aspects more closely (e.g.
audit process, nominations etc.) or where certain bo-
ard members face a potential conflict of interest.

5. WHAT ROLE DOES THE EUROPEAN MAR-
KET, ESPECIALLY THE NORDICS, PLAY FOR
BLACKROCK?

BlackRock started out as an US asset manager focused
on Fixed Income. Over the years we have deliberately
diversified the firm to include a much broader product
offering and at the same time we have also expanded
the firm geographically. Europe is a very important
part of BlackRock’s global presence representing a
significant part of our global revenue and workforce.

There are a number of factors that make us optimistic
about our future growth on the Continent. One factor
is that the macro environment in Europe will remain
challenging in the next few years with investors diver-
sifying even more and hunting for yield in new asset
classes such as infrastructure and other alternatives.
Another factor is the wave of regulatory changes,
which impact investors’ need for risk management
tools. We are well positioned to help our clients with
these challenges.

BlackRock has offices across all the major cities in
Europe including Copenhagen and Stockholm in the
Nordics. Within the EMEA region we have a particular
focus on building out and growing our Continental
European footprint including the Nordic region. In
fact, we have just recently moved into a new office in
Copenhagen because we had outgrown the old office
in merely three years.
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Board Network — The Danish Professional Directors Association er Danmarks mest eksklusive bestyrelsesnetverk,
og er det foretrukne forum for erfarne bestyrelsesmedlemmer. Organisationens formal er at seette fokus pa Board
Leadership samt at oge kendskabet til bestyrelsernes betydning for veaerdiskabelsen i og udviklingen af
virksomhederne. For mere information, se www.boardnetwork.dk.

Kommende medlemsmgder i 2015
Torsdag d. 12. marts 2015 kl. 12-19: Den Store Danske Bestyrelseskonference 2015 — Boards in a disruptive age
Onsdag d. 3. juni 2015 Kkl. 16-20: Bestyrelsesudvalg - Dynamiske arbejdsgrupper eller fraleeggelse af ansvar?
Tirsdag d. 8. september 2015 kl. 8-12: Den vaerdiskabende mangfoldighed — Kompetencer, nationalitet og ken

Tirsdag d. 24. november 2015 kl. 12-16: Formandens altafgarende rolle — Et job, ikke en position

Leer fra de dygtigste. Netvaerk med de bedste.
BOARD NETWORK
The Danish Professional Directors Association
Det forende forum for erfarne bestyrelsesmedlemmer
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BIG DATA - DEN
NYE MEGATREND I
BESTYRELSES-
LOKALET

Af JACOB KOBBER
PETERSEN,

Director, PwC

Big Data er et af de “hotteste” emner blandt de nye
megatrends inden for teknologi, men det er ogsa et
af de sveereste at konkretisere og nyttiggere for den
enkelte virksomhed.

Nogle af de mest oplagte sporgsmal, som bestyrelser i
dag stiller, er:

e Er Big Data en game changer — eller er det gammel
vin pa nye flasker?

e Hvordan skaber Big Data vaerdi?

e Hvad skal der til for at hgste denne verdi — og
hvad er risici?

BIG DATA ER BADE EVOLUTION OG REVOLUTION

Man far nemt fornemmelsen af, at Big Data er et
udtryk for en helt ny made at drive forretning p4,
hvilket ogsé er tilfeeldet i forhold til de teknologiske
landvindinger, som Big Data i nogen grad er forbundet
med. Men nér det gaelder de grundleggende forret-
ningsmessige og strategiske overvejelser, som Big
Data forer med sig, er der i langt de fleste tilfeelde i
hgjere grad tale om en evolutioner udvikling — snare-
re end en revolution — af de bestrabelser, som mange
virksomheder har gjort sig i forhold til at opbygge en
kultur og en platform for at gge anvendelsen og hastig-
heden af datadrevne beslutninger pa savel strategisk
som operationelt plan.

Introduktionen af Big Data-teknologier kan indebaere
store forandringer og nye muligheder for mange virk-
somheder. Forandringer og muligheder, der er drevet
af handlingsorienteret viden og databaserede beslut-
ninger. Big Data-teknologier kan hurtigt og effektivt
behandle ufattelige mengder fra sdvel virksomhedens
egne som fra tredjeparts datakilder i et omfang og i et
tempo, der tidligere ville have veeret utenkeligt. Den-

ne indsigt kan medvirke til at understgtte strateg-

iske beslutninger, satte gang i innovation, inspirere til
nye produkter, forbedre kunderelationer, afslgre svig,
styrke driften, forudsige markedets adfeerd og opbygge
en konkurrencefordel.

BIG DATA KAN KARAKTERISERES SOM ET RE-
SULTAT AF IKKE BARE EN, MEN HELE TRE MEGA-
TRENDS, DER PRAGER VERDEN NETOP NU:

1. Digital footprints: Vores vilje til, som individer
eller virksomheder, mere eller mindre frivilligt og
medvidende at afseette flere og flere, storre og starre
digitale fodspor. Det mest oplagte er naturligvis de
spor, vi saetter pd sociale medier (Facebook, LinkedIn,
Twitter mv.), men det geelder fx ogsa det menster, vi
efterlader, nar vi generelt beveeger os rundt pa nettet
og sgger efter varer eller information. Sidst, men ikke
mindst, s& gelder det ogsa det digitale spor, vi efterla-
der, nar vi bruger vores betalingskort (pa nettet eller i
en fysisk butik), eller nér vi (méske passivt) accepte-
rer, at det er muligt via vores mobiltelefon at se, hvor
vi befinder os.

2. Internet-of-things: Flere og flere processer og til-
stande bliver overvaget af sensorer og kameraer, der er
digitalt forbundet, og som opbygger enorme mengder
af banale data og samlet set ustrukturerede data. Det
geelder fx overvagning af infrastruktur (veje, jernba-
ner, broer og farvande), forsyningsnet (el, gas, vand

og affald) eller produktionsanleeg af enhver art, hvor
man méaler maengder, hastighed og kvalitet (industri,
landbrug, service).

3. Affordable advanced analytics: Regne- og databe-
handlingskraft bliver bade finansielt og anvendelses-
maessigt stadig mere og mere tilgeengeligt. Hvor der
tidligere blev snakket om supercomputere og metoder,
der udelukkende var tilgeengelige i snevre akademi-
ske miljger, sa er de i dag overtaget af veerktgjer, som
ligger inden for rammerne af, hvad der normalt kan
menstres investerings- og kompetencemassigt af de
fleste starre danske virksomheder.

A PERFECT STORM

Nar disse tre megatrends falder sammen pa et marked
eller for en branche, opstar der under serligt gunstige
forhold, hvad der kan betegnes som ”a perfect storm”
i form af et nyt grundleggende forretningsparadigme
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eller en signifikant konkurrencemeessig fordel for den
virksomhed, der forst forstar at beherske de enorme
kreefter, som Big Data kan veere med til at frigive.

Disse muligheder kan komme i mange forskellige
former og i alle brancher. Ofte er Big Data knyttet til
at kunne forudsige forbrugeres adfeerd, hvad enten det
er pd en hjemmeside eller i en fysisk butik. Big Data
benyttes ogsa til at optimere logistik, forsyningsnet og
produktionskapacitet. Eller hvis man skal spore kom-
promitterende adfeerd.

EKSEMPLER PA ”A PERFECT STORM”

Som eksempel kan man pa Google Maps finde en
visning af et hvilket som helst byomrade og slé funk-
tionen Traffic til. Derved bliver det muligt i realtid at
se, hvor trafikken er tung, og hvor den glider let. Dette
er en service, som Google kan stille til rddighed uden
at have opsat en eneste ny trafikméler, men alene ved
at stotte sig til data, som opsamles fra brugere, der
har deres smartphone tendt i bilerne, og som dermed
afslgrer, hvor hurtigt de beveger sig.

Et andet, maske mere farverigt eksempel, er den made,
som det tyske fodboldlandshold forud for VM i Brasi-
lien benyttede data pa (bl.a. timevis af videooptagelser
af spilsituationer fra treening og kamp, med data om
spil-, skud- og labemenstre) til dels at gge treenernes
og spillernes forstéelse for egne kvaliteter og forbed-
ringsmuligheder, men ogsé til at analysere og kort-
leegge modstandernes styrker og svagheder. Bédde stab,
treenere og spillere fremhever denne videnskabelige
tilgang som den afggrende komponent i forberedelser-
ne til VM, der jo som bekendt endte med stor succes
for Tyskland.

Et kommercielt eksempel er fra fadevarebranchen,
hvor et multinationalt selskab konstaterede, at et parti
allerede distribuerede produkter var fejlproducerede.
Da det var praktisk umuligt at tilbagekalde partiet,
valgte man i stedet at benytte Big Data til at afsgge de
sociale medier med henblik pa at identificere forbru-
gere, der potentielt havde kebt de fejlbeheftede pro-
dukter. Over for disse potentielt forurettede forbrugere
iveerksatte virksomheden en malrettet marketingkam-
pagne, sa de blev kompenseret, hvorved virksomhe-
dens image ikke led langvarig skade. Samtidig sparede
virksomheden en bekostelig og reelt virkningslgs
hjemkaldelsesoperation.

Et sidste og méaske det mest beremte Big Data-eksem-
pel er ogsa fra Google, som uden at have adgang til en
eneste patientjournal formédede at spore udbredelsen
af influenza-pandemier gennem hele USA. Google tog
de 50 millioner mest populere sggninger og lod deres
algoritmer forudsige, hvor influenzaen bevegede sig
hen. Google Flu Trends var ikke blot en hurtig og bil-
lig made at spore smitteudbredelsen pé. Den afslgrede
ogsd, hvilke sggninger — sdsom »influenzasymptomer«
og »apoteker ner mig« — der var bedst korreleret med
sygdommens spredning.

Fire ar senere blev Google Flu Trends selv offer for et
udbrud af influenza. Efter at have leveret palidelige,
hurtige og precise kortleegninger af influenzaud-
bruddene gennem flere vintre mistede den teorifri,
datatunge model orienteringen og kunne ikke leengere
forudse, hvilken retning influenzaen beveagede sig i.

NOGET ANDET OG MERE END TRADITIONEL
DATAANALYSE

Big Data adskiller sig fra mere traditionelle dataanaly-
ser pa en raekke centrale omrader. Om disse opmeerk-
somhedspunkter kan siges, at de athaengigt af formal
og behov kan vere sdvel styrken som akillesheaelen
ved Big Data. Det kan veere serdeles vanskeligt (om
ikke direkte umuligt) at kvantificere og handtere den
usikkerhed, som Big Data-analysens konklusioner er
beheftet med.

En af de absolutte fordele ved Big Data er, at man har
mulighed for at inddrage tredjeparts datakilder
(Google-data, vejrstatistik, sociale medier mv.) og
dermed potentielt far adgang til uanede maengder

af veerdifuld information, som ved sammenstilling
med virksomhedens egne data kan give et helt andet
perspektiv og ny indsigt om virksomhedens centrale
udfordringer. Men det stiller samtidig krav om, at man
overvejer en anden tilgang i form af yderligere res-
sourcer og kompetencer til kvalitetssikring og styring
af data, end nar man alene benytter datakilder, der er
underlagt virksomhedernes egenkontrol netop for at
sikre, at usikkerheden ved analysen forbliver kvantifi-
cer- og handterbar.

Et andet karakteristika ved Big Data er, at metoderne
afsgger statistiske mgnstre i dataene, hvorved der kan
skabes et overblik over tendenser. Dette kan i mange
sammenhange vere tilstreekkeligt og vil i hovedreg-
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len veere saerdeles nyttigt i forhold til fx at begraense
antallet af relevante scenarier, som skal evalueres af
beslutningstageren. Men denne tilgang, der i hgjere
grad beskriver korrelation end kausalitet, kan ggre det
sveert — hvis ikke umuligt — at afdekke forholdet mel-
lem arsag og virkning. Og samtidig gger det risikoen
for, at usikkerheden knyttet til analysen reelt ikke kan
kvantificeres.

BIG DATA ER ET SUPPLEMENT TIL TRADITIONEL
RAPPORTERING

Fra et forretningsmaessigt synspunkt er det netop
disse forhold, der adskiller Big Data fra traditionel
dataanalyse og ledelsesrapportering, da formélet for
disse typisk er at give beslutningstageren enten et
eksakt retvisende resultat, eller som minimum at kun-
ne sige med hvilken usikkerhed et givent resultat vil
veere korrekt. Dermed begr det overblik over tendenser
og udfaldsscenarier, som Big Data kan give, opfattes
som et supplement til den mere traditionelle ledelses-
rapportering.

RISICI

Dataopsamling og opbevaring har sjeldent faet storre
opméerksomhed fra myndigheder eller offentlighedens
side end netop nu. Men de nye muligheder for, via
Big Data, at analysere og agere med udgangspunkt i
disse data star til en vis grad i modsetning til nog-

le af de grundleggende veerdier i samfundet, sdsom
privatlivets fred, individets frihed og "frygten” for
overvigningssamfundet. Og de seneste eksempler pé
indskreenkning i adgangen til data hos fx de socia-

le medier og segemaskinerne er sandsynligvis kun
toppen af isbjerget. Hertil kommer en gget bevidsthed
og en lavere tolerance blandt forbrugerne i forhold til,
hvordan og i hvilken grad virksomhederne anvender
og deler sarligt personlige data. Der er eksempler pa,
at virksomheders fejlagtige eller usaglige handtering
af opsamling og anvendelse af persondata kan fore

til alvorlige imageproblemer og store bagdekrav for de
virksomheder, der tages i en lemfeeldig eller fejlagtig
omgang med persondata.

At forebygge og mindske risici er sdledes imperativt i
forbindelse med implementering af Big Data. Kompe-
tenceopbygning og robuste sikkerhedsprocedurer er
afggrende.

TRE FORHOLD, SOM ER FORUDSZATNINGER FOR AT FA
SUCCES MED BIG DATA:

1. STRATEGI

Etabler en klar vision for, hvad
der skal opnds gennem Big Data,
og hvilke hypoteser der gnskes
efterprevet. Traditionelle analyser
og dataopsamling er oftest krav-
drevne. Big Data handler om mu-
ligheder, men ogsa om at forfalge
klare strategiske eller operatio-
nelle forretningsmeessige malseet-
ninger. Det kan ligeledes vaere en
trussel, da nye konkurrenter kan
opsta ud af Big Data alene.

2. GOVERNANCE

Etabler den rette organisation og
de rette procedurer for data, kva-
litetsstyring, teknologi, proces og
medarbejdere, sd malsaetningerne
afstemmes med potentiel veerdi-
skabelse, risici og omkostninger.
En strategi kan ikke implementere
sig selv, og det er som oftest ved
implementering, at det oprindeli-
ge strategiske sigte med projektet
bliver uklart eller helt udviskes.

3. MENNESKER

Serg for at have adgang til de ret-
te medarbejdere og kompetencer
til de rette opgaver. Fglgende rol-
ler bar fordeles: Arkitekter, data
scientists, visualiseringsspeciali-
ster og kommunikationsansvarli-
ge (der kan formidle forretnings-
veerdi og den indsigt, som Big
Data leverer). Nogle af disse skal
etableres, da de typisk ikke findes
i den nuvaerende organisation.
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Q & A WITH

ARNE KARLSSON,
CHAIRMAN RATOS,
BESTYRELSES-
MEDLEM BL.A. AP
MOLLER-MZRSK

1. WHAT KIND OF SIGNIFICANCE DOES THE
BOARD OF DIRECTORS HAVE FOR A COMPANY?
HOW HAS IT EVOLVED OVER TIME? AND HOW DO
YOU SEE IT EVOLVING IN THE FUTURE?

The Board of Directors has a major significance on the
evolution of the company.

If it is a truly professional Board, it can make all the
difference, adding value through both of the main
tasks of a Board, i.e. the control function and acting as
a dynamic motor in the development of the business.

Management is of course still the core entity, but a
competent Board of Directors can add value in the
same way as a competent trainer can make up the dif-
ference between success and failure for a world class
athlete.

If it is a truly professional Board, it can
make all the difference, adding value
through both of the main tasks of a Board,
i.e. the control function and acting as a
dynamic motor in the development of the
business.

With the since many years ongoing professionaliza-
tion of boards, the significance has of course increased
over time and will continue to do so going forward.

2. WHAT AREAS DO YOU PRIORITIZE YOURSELF
IN YOUR EXHIBITION OF BOARD LEADERSHIP AS
CHAIRMAN?

I cannot answer this question generally. It depends on
the specific situation - company, ownership structure,
industry, situation (e.g. growth, industry restructuring

or turnaround), etc. You have to have a (structured)
smorgasbord from which you prioritize and tailor

make to accommodate the situation and, hence, the
opportunities and challenges of the individual com-

pany.

3. HOW DO YOU SEE THE IMPORTANCE OF DIVER-
SITY IN BOARDS EVOLVE AND WHAT SHOULD A
COMPANY SPECIFICALLY EMPHASIZE WHEN DEA-
LING WITH THE SUBJECT?

I see diversity as the ability of the Board of Directors
to cover various aspects of a specific company. Obvi-
ously, this has always been important. Actually, today
I think too much emphasis and focus is put on this
aspect, not least in the public debate, and too little

on the first and perhaps most important aspect when
recruiting board directors: what is basically required
to qualify as a Board Director? Or put differently, what
hurdle do you have to pass to become member of the
pool from which diversity in the Board is selected and
created?

4. IN WHAT WAY HAS THE BOARD RECRUITING
PROCESS IN YOUR VIEW CHANGED OVER RECENT
YEARS? AND WHAT ATTENTION IS GIVEN NOW-
ADAYS TO ASSESSING NOT JUST COMPETENCIES
BUT ALSO PERSONAL TRAITS LIKE CHARACTER
AND COLLEGIALITY DURING THE RECRUITING
PROCESS?

Again, T have to use the word “professionalized”.
Board recruiting processes have evolved to a great
extent in recent years. Today’s recruiting processes are
much better aligned with the strategies and needs of
the individual companies.

However, where applicable, evaluations
can be truly value-adding.

And of course personalities is of outmost importance
as board dynamics are increasingly vital as the impor-
tance of the role of the board has increased simultane-
ously.
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5. WHAT ARE YOUR VIEWS ON BOARD EVALUA-
TIONS? AND WHAT KIND OF PROCESS AND FOR-
MAT SHOULD A BOARD EVALUATION FOLLOW
TO BEST ADD VALUE FOR THE BOARD AND THE
COMPANY?

In my experience, one size does not fit all. In my
present assignments, I live in both worlds (that is both
with and without evaluations) and I am supporting
the decision in all cases. However, where applicable,
evaluations can be truly value-adding.

Where this is the case, I normally prefer an externally
facilitated evaluation every second year. The results
(whether from an externally or internally facilitated

evaluation) must then be discussed on the Board. In
these discussions, we focus on lessons learned and on
creating an action plan. This way, it is ensured that
board evaluations do not solely compose evaluation of
past performance, but rather facilitate the process of
bringing the board forward.

CORPORATE GOVERNANCE-OMRADET FLYTTER

EU-KOMMISARIAT

EU-enheden MARKT2 (med ansvar for Corporate Governance samt Social Responsibility) flyttede pr. 1.
november 2015 EU-kommisariat fra "Indre Marked” til Justits”, hvilket betyder, at omradet nu varetages
af justitskommissaer, Vera Jourovd, som har en baggrund som advokat og tidligere minister for regional

udvikling i Tjekkiet.

UDKAST TIL ANBEFALINGER FRA KOMITEEN FOR

GOD FONDSLEDELSE

Den nyligt (pr. 1. oktober 2014) nedsatte Komité for god Fondsledelse under formandskab af advokat &

partner Marianne Philip fra Kromann Reumert har allerede pr. 6. november 2015 sendt sit udkast til de
forste anbefalinger for god fondsledelse i hering. Anbefalingerne er soft law og der skal rapporteres efter
tolg-eller-forklar-princippet. Anbefalingerne indeholder best practice-retningslinjer inden for omrédderne
1) abenhed og kommunikation, 2) bestyrelsens opgaver og ansvar, samt 3) ledelsens vederlag. Udkastet til
anbefalinger kan findes her: http://erhvervsstyrelsen.dk/file/522821/udkast-til-anbefalinger-for-god-fonds-
ledelse.pdf.pdf
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CYBER-RISICI

I ET LEDELSES-
MASSIGT
PERSPEKTIV

Af TINE
ANTVORSKOYV,
Adm. Direktor AIG

CYBER-SPACE ER OGSA ET LEDELSESANSVAR

Den teknologiske udvikling og cyber-space har revo-
lutioneret méden vi lever og teenker pa. Internettet er
en stadig kilde til innovation, veekst og jobskabelse og
teknologisk infrastruktur er det altafgarende funda-
ment i langt de fleste virksomheder og organisationer.
Teknologisk infrastruktur og cyber-space og hermed
felgende operationelle risici gor det indlysende, at
cyber-risici ikke blot er et anliggende for IT-afdelin-
gen. Det bar i hgjeste grad veere en naturlig integreret
del af enhver ledelsesagenda og reprasenterer en ny
ledelsesmeessig ansvarseksponering. Cyber-risici er i
dag den naeststgrste bekymring hos danske topledel-
ser, viste en undersggelse fra marts i ar, hvor 59% af
respondenterne pegede pa cyber-risici som en risiko,
der frygtes at kunne udlgse erstatningsansvar.

ENKELTSAGER OG STATISTISK DATA

Hverken enkeltsager eller statistisk data giver en
fuldstendig og retvisende beskrivelse af det eendrede
risikobillede for en virksomhed i relation til teknologi
og cyber, men begge kilder bidrager til at illustrere
bédde nuverende og fremtidige udfordringer:

I maj 2014 blev verdens stgrste online aktions-site,
eBay, tvunget til at anmode deres 145 millioner ak-
tive brugere om at &ndre deres adgangskoder efter
et cyber-angreb pa selskabet. Nyheden om angrebet
péa eBay kom relativt teet pa Gregg Steinhafel’s, CEO
Target, fratreedelse som falge af laeek af 110 millioner
kunders data ved et angreb i december 2013. Disse
eksempler illustrerer tydeligt det potentielle omfang

ved cyber-skader og ikke mindst omkostningerne
forbundet herved. I Targets tilfeelde lgb omkostnin-
gerne op i den nette sum af DKK 335 mio og ifalge en
undersggelse fra 2013 udgjorde den gennemsnitlige
arlige omkostning i relation til cyber-skade for et ud-
valg af amerikanske virksomheder DKK 65 mio.

I den lidt mere farverige kategori tilfgjede Snapchat og
Snapsaved ogsa i september 2014 deres navne til lis-
ten over selskaber, som formodes at matte ende med at
lide et ikke ubetydeligt tab som faglge af cyber-angreb.
Omkring 200.000 private billeder, som automatisk
skulle have varet slettet umiddelbart efter deling via
instant meassage-tjenesten Snapchat, blev distribueret
pa nettet efter et cyber-angreb pa Snapsaved’s server.
Denne brist skete kun ni méaneder efter, at 4,6 mio.
Snapchat-kunders telefonnumre og brugernavne blev
leekket pa nettet i januar 2014. Det skal blive interes-
sant at fglge brugernes/kundernes og investormarke-
dets tillid til seerligt Snapchat og lignende tjenester
efter to s alvorlige cyber-events i samme ar.

SYV AF TI BEDRAGERTILFZALDE ER BASERET PA
CYBER-KRIMINALITET

Statistiske data om cyber-risici kan heller ikke mis-
forstas. Det anslas i UK, at der i dag er tale om cy-
ber-kriminalitet i syv ud af ti bedrageritilfelde . En
nylig gennemfart global undersggelse om udbredelse
og omfang af gkonomisk kriminalitet konkluderede,
at 17% af alle virksomheder globalt — 39% af disse i
den finansielle sektor - har veeret udsat for cyber-krim-
inalitet. I UK alene havde 81% af alle stgrre virksom-
heder i 2013 oplevet svigt i deres cyber-sikkerhed ,
med en fordobling af disse virksomheders gkonomiske
omkostninger og tab i relation hertil i forhold til aret
for.

CYBER-RISIKO - EN SYSTEMISK RISIKO

Risikoen for tab som faglge af Cyber-risici tenderer at
blive systemisk i natur. Ved udgangen af dette arti
forventer Cisco, at der globalt vil vaere 50 mia. inter-
nettilslutninger, hvilket skal ses i forhold til 12,5 mia.
tilslutninger i 2010. Der er med andre ord tale om
dannelsen af et reelt digitalt ecosystem med digitalt
forbundne organisationer, virksomheder, individuelle
personer og datamengder og dermed en massiv vaekst
i den relaterede operationelle risiko og ikke mindst
storrelsen af markedspladsen for cyber-kriminalitet.
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Som eksempel pa risikoen ved internetforbundne en-
heder og disse enheders selvstendige netveerksekster-
nalitet kan neevnes Microsoft’s stop for supporteringen
af operativsystemet Windows XP, som utilsigtet bev-
irkede, at over 95% af verdens pengeautomater stod
uden support, og at pengeautomaternes grundlaeggen-
de operativsystemer ikke leengere blev opdateret. Til
samme kategori hgrer risikoen for cyber-angreb i og
via almindelige kontor- og husholdningsapparaters
interne netveerk og internettilslutninger, fx printere,
videokameraer, telefoner osv., som let kan negligeres i
en risikoanalyse.

BESTYRELSENS RISIKOVURDERING BYR INKLU-
DERE CYBER-KRIMINALITET

Risikoen for tab som fglge af cyber-skade er reel, og
vurderingen af virksomhedens cyber-sikkerhed og den
relaterede risiko for cyber-kriminalitet, urgelmaes-
sigheder i driften eller driftsstop, negativ omtale og
varig markedsferingsmeessig skade pa brand ber vere
et kritisk element i enhver bestyrelses almindelige
arbejde med risikovurdering, risikostyring og interne
kontroller.

Risikoarbejdet bar inkludere en vurdering af hen-
sigtsmeessigheden i virksomhedens organisationen og
indplaceringen af den IT-ansvarlige i organisations-
strukturen — og atheengig af virksomhedens eksponer-
ing endog en vurdering af behovet for serlige IT-kom-
petencer i selve bestyrelsen.

Endelig bear bestyrelsen orientere sig om, hvordan
virksomheden forsikringsmeessigt er afdekket i
tilfeelde af en cyber-skade eksempelvis via kriminal-
itetsforsikringer eller egentlige cyberforsikringer og
vurdere tilstreekkeligheden heraf.

!@gkonomisk Ugebrev Ledelse, marts 2014

?HP Press release, oktober 2013.

’National Fraud Intelligence Bureau, UK, 2014.
‘PwC, Global Economic Crime Survey, 2014.
*Department for Business, Innovation and Skills, UK,
2013.

SEC VIL IMPLEMENTERE YDERLIGERE REGLER FOR

LEDELSESAFLONNING

Den amerikanske Securities and Exchange Commission’s formand, Mary Jo White, udtalte i et interview

med CNBC d. 10. november 2015, at SEC i lgbet af det kommende ar forventer at implementere yderligere

3 eller 4 regler vedr. ledelsesaflgnning i amerikanske virksomheder udover de 6 regler, som allerede er

gennemfort de seneste ar som fglge af The Dodd-Frank Act. Serligt i fokus for de nye regler vil veere de

sakaldte “claw-back-klausuler”, som vil give de amerikanske myndigheder mulighed for at kreeve inci-

taments-elementerne i honoraret hos den regnskabsaflaeggende ledelse (typisk direktion og bestyrelse)

tilbagebetalt, hvis det senere matte vise sig, at regnskabsoplysningerne var ukorrekte, og at der dermed er

blevet udbetalt bonusser, aktierettigheder m.v. pa et forkert grundlag.
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